Lista semnalelor de alarma — escrocherii
crypto

20 de semne ca esti inselat. Verifica-le inainte sa trimiti vreun ban. Daca bifezi macar unul, opreste-
te si verifica independent.
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. Cum te contacteaza prima data

Un mesaj neasteptat, un SMS sau un "numar gresit" care devine rapid prietenos.

Un prieten nou online sau un partener romantic care aduce vorba despre profituri din crypto.
Un "consultant financiar", o celebritate sau un influencer care promoveaza o anumita platforma.
Presiunea de a muta discutia pe WhatsApp sau Telegram.

2. Oferta

Randamente garantate sau neobisnuit de mari, prezentate ca fiind "fara risc".

Urgenta: oferta pe timp limitat sau "acum ori niciodata".

Iti arata capturi cu profituri mari sau un panou de tranzactionare care pare profesionist.
Se ofera amabil sa te "invete" si te ghideaza pas cu pas.

3. Platforma sau aplicatia

Aplicatia nu este in App Store sau Google Play oficial, ori ti-a fost trimisa ca link.

Firma nu apare in registrul ASF, sau apare pe lista entitatilor neautorizate.

Site nou-nout, cu numele scris usor gresit, sau care copiaza un brand cunoscut.

Poti depune doar prin criptomonede, carduri cadou sau transfer catre un cont personal.

4. Cand vrei sa retragi banii

Profiturile arata excelent, dar nu poti scoate efectiv niciun ban.

Ti se cere o "taxa", un "impozit" sau un depozit suplimentar ca sa poti retrage.
Contul iti este blocat brusc, sau ti se spune sa mai investesti intai.

Suportul tace sau devine agresiv in momentul in care ceri retragerea.

5. A doua escrocherie: "recuperarea”

Cineva te contacteaza si se ofera sa-ti recupereze criptomonedele pierdute, contra cost.
Pretinde ca este "agentie de recuperare", hacker sau chiar reprezentant al unei institutii.
Te-a gasit imediat dupa ce ai fost inselat (listele de victime se revand).

th cere plata in avans, fraza ta seed sau acces la distanta pe dispozitiv.

Ai bifat macar una? Opreste-te. Nu trimite bani. Verifica independent mai intai.

Oferit gratuit de Scam First Aid, o resursa independenta pentru victimele escrocheriilor cu criptomonede. Nu
percepem niciodata taxe si nu iti vindem datele. Ai fost deja inselat? Gasesti un plan de actiune pas cu pas si
ghidul de raportare pentru Romania la scamfirstaid.org/ro. Distribuie aceasta lista oricui incepe sa "investeasca".



